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Qualité, Sécurité de I'information, cybersécurité, amélioration continue,
gestion des risques

Systemes de management Q-S|

NOVASEQ est un cabinet de conseil spécialisé dans la
performance et 'amélioration des organisations dans les
domaines de la sécurité de I'information (cybersécurité)
et de la qualité des services (QSE).

Les valeurs et les principes de I'organisation reposent sur la
confiance, la transparence, le travail collaboratif et sur
I’efficience dans la recherche de solutions.

NOVASEO accompagne les entreprises
(ESN/PME/TPE) dans leur projet d’'implémentation
de Systemes de Management SMQ et SMSI pour la
Qualité et la Sécurité de I'Information.

NOVASEO apporte une expertise particuliére dans la
mise en ceuvre de systemes de management intégrés
SMQ-SI (Systéme de Management de la Qualité et de
la Sécurité de I'Information) et QSE performants
répondant de fagon globale aux enjeux
stratégiques, de qualité et de sécurité de
I'information.

NOVASEO vous propose des services organisationnels et des solutions techniques.
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PRESTATIONS DE SERVICES DE NOVASEO

Séquencages possibles des phases projet

‘Phase 1 audit de maturité

\ 4

Phase 2 mise en place
d’un SMQSI ou QSE

CDPhase 3 certification du SMQSI
suivant I'ISO 27001 et ou I1SO9001

‘ > Phase 4 animation
partagée du SMQSI ou QSE

- Un projet peut débuter a partir de n’importe quelle phase, par exemple la phase 3 pour un
objectif de certification directe ;

- Lorsqu’une entreprise souhaite s'engager directement dans une certification, il est fortement
conseillé de mettre en ceuvre un diagnostic / audit de maturité (état des lieux) a fin d’apprécier
la faisabilité du projet dans des conditions et délais raisonnables ;

- La mise en place d’un SMQSI (sans certification) ne nécessite pas nécessairement d’un audit au
préalable ;

Lorsqu’une entreprise s’engage par exemple dans un projet de certification ISO 27001 suivant le
principe d’intégration elle n’est pas obligée pour autant de se certifier en plus sur une autre norme
comme I'ISO 9001 / 1SO 20000-1 / ISO 45001....

PH1 Audit de maturité ou Audits interne ou a blanc
L'audit de maturité ou état des lieux permet de mesurer le niveau de maturité de
I’organisation de votre entreprise notamment dans les domaines de la qualité et de la sécurité
de I'information.
NOVASEO propose des audits a blanc ou internes suivant les normes 1SO27001 / 1SO9001 /
20000-1 / /45001 /14001 permettant de se préparer aux audits de certification.

Tarification des audits : en général sur une demi-journée a quatre jours pour 500 € a 3 200 €
PH2 Intégrer un Management Qualité & Sécurité de I'information SMQ-SI / QSE

Un SMQSI est un SMQ et un SMSI combinés, qui répond aux enjeux de sécurité et
de qualité des services de I'entreprise.

L'accompagnement proposé permet d’instaurer un management par les risques et
d’'implémenter des mesures organisationnelles et techniques en vue d’instaurer une
amélioration continue.

Tarification implémentation d’un SMQSI : en général avec 1 a 4 jours par mois
d’intervention pour 800 € a 3 200 € / mois sur 12 mois. :


https://www.novaseo.fr/
https://oxialis.fr/

<

Votre partenaire sécurité IT

PH3 Certification du SMQ-SI suivant normes 1SO27001 / I1ISO9001...

NOVASEO accompagne les organisations a la certification 1ISO 27001, ISO 9001...

Une certification ISO 27001 parait de plus en plus essentiel pour les acteurs clés de I'entreprise
comme les clients, les organismes publics, les investisseurs et du point de vue réglementaire
notamment par NIS/2.

Tarification implémentation pour une certification d’'un SMQSI : en général avec 1 a 4 jours par
mois d’intervention pour 850 € a 3 200 € / mois sur 12 mois a 18 mois

PH4 Externalisation de |a fonction de responsable QSI (ou animateur QSI) / Qualité et
Sécurité de I'Information

PME/TPE vous pouvez externaliser en partie 'animation de votre Systéme de Management de la
Qualité ou de la Sécurité de I'Information.

NOVASEQ vous propose d’intervenir périodiquement dans votre entreprise pour participer a
I’'animation des principaux aspects d’un Systeme de Management (audits internes, suivi des
tableaux de bord, revues de direction, suivie des incidents / réclamations...).

Tarification d’animation d’un SMQSI : en général de 600 € a 1 600 € / mois

Solutions organisationnelles

NOVASEO propose une démarche de :

Gestion des risques en sécurité de I'information et des processus
Mise en place d’une gestion des données et de leurs sécurisation
Management de la continuité d’activité - PCA-PRA

Mise en place de mesures de sécurité et bonnes pratiques
Certification HDS (Hébergeur de données de santé)

Gestion et certification HSE (ISO 45001, I1SO 14001)

Formations et sensibilisations
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Solutions techniques

NOVASEO et OXIALIS proposent des solutions techniques pour sécuriser le S :
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a. Solutions techniques :

e Gestion des controles d’acces

e Antispam

e EDR/XDR/Sonde Analyse de Flux

e Sécurisation des réseaux (Segmentation, QoS, résilience et vos firewalling)

e Mise en place de protections virales et chiffrement, des données internes et externalisées
e Sauvegardes Immuables

e Gestion de crise et plan de continuité

b. Audits techniques :

e Sensibilisation notamment a I'ingénierie sociale, campagne Phishing
o Audit de sécurité, Scan de vulnérabilité

c. Solutions produits

e Sécurisation des solutions Microfoft365 (Azure, SharePoint, Teams, AD, AAD...)
e Proposition de produit : CYBER SERENITE / CONTROL / FILES / AUDIT AD / SENSIBILISATION

Contacts:

INGENIERU CONSEIL, SENIOR LEAD IMPLEMENTER / LEAD AUDITOR

NOVASEQ
LABIAULE Thierry

Mobile : +33 6 20 63 66 20
Thierry.labiaule@novaseo.fr

<7
SFOXIALIS

Votre partenaire sécurité IT

BADIER Alexandre

Mobile : +33 6 6562 17 16
alexandre.badier@oxialis.fr
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